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Reglas de IA
que tu equipo
sl va a segulir.

Tus empleados ya usan IA, con o sin permiso. Aqui estd cédmo ponerle reglas: una configuracion
que tu administrador activa una vez, y una politica de una pagina que tu gente firma. Al dia con

la nueva ley de datos personales (LFPDPPP 2025) y las guias oficiales de Anthropic, OpenAl,
Google y Microsoft.

Claude - ChatGPT - Gemini - Checklist + politica firmable
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01 - EL PUNTO DE PARTIDA

La mitad de tu politica

se configura sola.

100X

La mayoria de las politicas de IA fracasan porque le piden a la gente lo que el sistema podria garantizar

solo. Configura primero: cuentas, retencidn y permisos se activan una vez en el panel y dejan de

depender de la memoria de nadie. Lo que quede — lo que ninguna configuracion puede imponer — eso

va en la politica. Por eso es una pagina, y por eso se cumple. El camino completo son cuatro pasos:

PASO 1 - CONTRATA
El plan seguro

Las garantias de datos vienen en el contrato del plan
empresarial. Eligelo bien y la mitad del riesgo
desaparece antes de escribir una sola regla.

PASO 3 - FIRMA
La politica de una pagina

El semaforo de datos y las reglas que dependen del
criterio de una persona — por eso son pocas, y por eso
se cumplen.

PASO 2 - CONFIGURA
La lista del administrador

Cuentas, retencion, conectores, agentes y permisos. Se
activa una vez, con duefio y fecha, y queda impuesto

por el sistema.

PASO 4 - CAPACITA

El despliegue

Tu gente aprende el semaforo y firma la politica al
concluir. Se repite cada afio. Es donde el papel se
convierte en comportamiento.

Las peores politicas son de dos tipos — tan restrictivas que todos las ignoran, o tan vagas que no dicen nada. Si un empleado no puede leer la suya en

5 minutos y saber qué hacer, estd mal escrita. Esta guia existe para que la tuya si se cumpla.
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02 - EL PLAN SEGURO

100X

Elige un plan seguro:
el contrato viene incluido.

Las garantias de datos existen solo en los planes empresariales: que tus datos no entrenen modelos,

cifrado, inicio de sesién unico (SSO — tu gente entra a la IA con su cuenta de la empresa) y el contrato

de encargado de datos (DPA — el papel que obliga al proveedor a proteger tus datos). Los planes

personales (Free, Pro, Max, Plus..) se rigen por términos de consumo, sean gratuitos o de pago.

PROVEEDOR PLAN QUE EXIGIR

Anthropic Team / Enterprise
Claude

OpenAl Business / Enterprise
ChatGPT

Google Workspace con Gemini
Gemini

Microsoft Microsoft 365 Copilot
Copilot

GARANTIA CLAVE

Tus datos no entrenan modelos — estd en el contrato. SSO y captura de dominio (toda
cuenta con el correo de tu empresa queda bajo tu control) desde Team; retencidn
configurable, registro de quién hizo qué y convenio de salud HIPAA (BAA) solo en
Enterprise.

Conversaciones excluidas de entrenamiento. SOC 2, cifrado, SSO. En cuentas
personales, gratuitas o de pago, tus datos si pueden entrenar modelos.

Nada sale de tu dominio ni entrena modelos sin permiso. Hereda tus controles de
Workspace: prevencién de fugas de datos, regiones de datos.

Tus datos se quedan en tu entorno de M365 y no entrenan modelos. Hereda los
permisos de M365 y los controles de Purview. Ojo: Copilot muestra todo aquello a lo
que el usuario ya tiene acceso — limpia los permisos internos antes de activarlo.

Verificalo ti mismo — Los cuatro publican sus certificaciones (SOC 2 Type 2, ISO 27001; Anthropic ademas ISO 42001, el

estandar de gestién de IA, desde enero de 2025) en trust.anthropic.com, trust.openai.com y los portales de cumplimiento

de Google y Microsoft. Pide los reportes antes de firmar. La certificacién cubre los controles del proveedor, no tu uso.

Dénde termina el DPA. El contrato con tu proveedor de |A cubre lo que pasa dentro de su plataforma. En cuanto conectas una aplicacién de terceros —

Drive, Slack, Gmail — lo que sale por ahi lo gobierna tu contrato con esa otra empresa. Un conector mueve la frontera; revisala antes de activarlo.
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LA LISTA DEL ADMINISTRADOR

La lista de verificacion
del administrador.

Cada casilla con su razén. Se verifica con duefio y fecha; nada de esto se firma ni se capacita.

Configuracion de IA — [Empresa]

RESPONSABLE: [ADMINISTRADOR, CORREOQ] - ULTIMA VERIFICACION: [FECHA] - PROXIMA: [FECHA + 6 MESES]

[0 Plan empresarial y DPA vigentes con cada proveedor — las garantias solo existen ahi. Lista de subprocesadores revisada (las
otras empresas que tu proveedor usa para operar — trust.anthropic.com/subprocessors y equivalentes).

[J SSO y captura de dominio activos, roles y limites de gasto asignados — impone "solo cuenta de la empresa” dentro de la
organizacion; a la politica le queda solo el teléfono propio.

[0 Retroalimentacién de entrenamiento (& / ® ) desactivada a nivel organizacién — es la Unica via por la que datos de un plan
empresarial pueden guardarse hasta 5 afios y entrenar modelos.

[0 Retencion definida — cuanto tiempo se conservan las conversaciones y archivos en la plataforma, configurado segun tu plan y
comunicado al equipo.

[0 Los dos avisos de privacidad actualizados — el de clientes y el laboral. Ambos deben decir que usas proveedores de IA como
encargados y que los datos pueden procesarse fuera de México; el laboral, ademads, que la IA se usa sobre datos de empleados
(ndmina, evaluaciones, expedientes). Con eso queda cubierta la relacién juridica que la ley pide (Art. 9-1V LFPDPPP) y esos datos
dejan de necesitar permiso caso por caso. Ajuste de una vez, con tu abogado.

[0 Conectores: lista aprobada y permiso minimo por conector — conectar el correo significa que la IA lee todo el correo; si solo
necesita leer, sin escritura. Cuentas personales bloqueadas.

[0 Agentes habilitados por equipo y caso de uso, con acceso minimo — solo las carpetas, repositorios y aplicaciones que la tarea
necesita. Agentes de cédigo en entorno aislado: sin red salvo dominios aprobados, escritura limitada al proyecto.

[0 Busqueda web de los agentes: dominios restringidos — una pagina web puede darle érdenes al agente que la visita y hacerlo
actuar en tu nombre. Limita a dénde puede navegar, o apagala donde no aporte.

[0 Permisos de agentes: manual por defecto — leer puede ser automatico; escribir, enviar y ejecutar se aprueban; lo irreversible
(borrar, enviar correos, publicar, pagar, subir a produccién) siempre lo confirma una persona. Aprobacién automatica total solo
en entornos aislados sin datos reales.

[0 Llaves de API en el gestor de secretos — nunca en el mensaje a la IA ni en archivos compartidos. Facturacion centralizada.

Verificadopor: ____________________ Fecha: ____________

Con el sistema asegurado, solo un tema necesita explicacion antes de la pagina firmable: qué datos

pueden entrar.
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04 - EL SEMAFORO DE DATOS

El semaforo de datos.

Cuatro colores con ejemplos de tu operacidn. Escribelos con los casos que tu gente vive a diario — lo

especifico es lo que hace la politica cumplible.

® VERDE — Usalo libre

Informacion publica
Borradores propios sin datos de clientes
Plantillas y ejemplos genéricos

Correccidn, formato y traduccién de texto propio

® AMARILLO — solo en cuenta empresarial aprobada

Documentos internos: propuestas, cotizaciones, minutas, margenes y estrategia comercial

Datos ordinarios de clientes y correos de trabajo

Finanzas de tu empresa o de una empresa cliente — las personas morales no son titulares de datos personales
Némina y evaluaciones, cuando el aviso de privacidad laboral ya cubre el uso de I1A

Cddigo propietario

Regla general: todo dato de una persona identificable vive aqui como minimo

® ROJO — necesita permiso de alguien fuera de tu empresa

Material bajo convenio de confidencialidad — lo autoriza quien firmé el convenio

Datos sensibles de una persona — salud, informacion genética, origen étnico, creencias, opiniones politicas, preferencia sexual
— consentimiento expreso y por escrito del titular (Art. 8 LFPDPPP; la lista de la ley es enunciativa, no limitativa)

Datos financieros de una persona fisica — cuentas, ingresos, historial crediticio — consentimiento expreso (Art. 7)

' R
® NEGRO — nunca; no existe proceso que lo permita

Contrasefias

Llaves de APl y tokens

Numeros completos de tarjeta

Cuentas bancarias

Secretos de produccion

Ojo con los espacios compartidos. En tu cuenta, pegar un margen es como abrir el archivo: ya tienes acceso. En un proyecto o carpeta compartida lo

ve todo el equipo. El amarillo asume tu cuenta.
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EL SEMAFORO DE DATOS

Por queé rojo y negro
van por separado.

Si metes todo en "nunca’, quien necesita trabajar con esos datos lo hard de todos modos: en cuenta externa y a
escondidas. El rojo obliga a conseguir el permiso que el dato pide: el del titular cuando es informacién de una
persona, el de quien firmd cuando es material bajo convenio. Ese permiso es de entrada — quién mete el dato; la
revision humana de la politica es de salida — qué sale de la empresa. Revisar la propuesta final no borra que el
expediente quedd en un historial: se necesitan las dos compuertas. Con salud, verifica también el plan (Anthropic
solo cubre el convenio HIPAA en Enterprise y API, no en Team), y si tu cliente te transfiere requisitos de

cumplimiento por contrato, tus herramientas de |A los heredan.

Seudonimiza cuando puedas

La ley pide tratar solo los datos que la finalidad necesita, y saca del requisito de consentimiento a los datos que pasan
por un procedimiento de disociacién (Art. 9-lll LFPDPPP). Si "Cliente A" funciona igual para la tarea, usalo. Y si el dato
viene de un cliente con contrato o convenio de confidencialidad, verifica primero que permita compartir con

subprocesadores — el proveedor de IA lo es.

La regla que resuelve el resto

Ningun semaforo cubre todos los casos. Para lo que no esté en tus listas, la politica lleva una sola instruccion: si no
sabes de qué color es algo, pregunta antes de pegarlo. Es mas Uutil que cualquier definicién, y convierte cada duda en

una mejora de tus listas.
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LA POLITICA

La politica: una pagina, se firma.

Politica de uso de IA — [Empresa]
APLICA A: TODO EL PERSONAL Y CONTRATISTAS - VIGENTE DESDE: [FECHA] - RESPONSABLE: [NOMBRE, CORREOQO]

Aviso de 100x — bérralo antes de publicar tu politica. Este es un modelo de referencia, no un documento legal terminado. 100x no es una firma de
abogados y no presta asesoria juridica; entregarte esta plantilla no crea relacién de asesoria. Se proporciona "tal cual’, sin garantia de exactitud,
vigencia o idoneidad para tu caso. Antes de adoptarla debes adaptarla a tu operacién y someterla a revisién de tu asesor legal, en particular respecto
de la LFPDPPP, tu Reglamento Interior de Trabajo y la normativa de tu sector. El uso de este documento es bajo tu propia responsabilidad.

1. Herramientas aprobadas. Solo [Claude Team / ChatGPT Business / Gemini Workspace / Microsoft 365 Copilot] con la cuenta asignada
por la empresa. Cualquier cuenta externa a la empresa — personal, gratuita o de pago, aunque sea la misma herramienta — esta prohibida
para trabajo. ¢Quieres otra herramienta? Pidela a [responsable].

2. Datos.

@ Libre: informacion publica, borradores propios, plantillas.

@ Solo en cuenta corporativa: documentos internos (propuestas, cotizaciones, minutas, margenes y estrategia comercial), datos ordinarios
de clientes y correos de trabajo, finanzas de la empresa, némina y evaluaciones, cédigo propietario. Todo dato de una persona identificable
vive aqui como minimo.

@ Necesita permiso de fuera de la empresa: material bajo convenio de confidencialidad (lo autoriza quien firmd); datos sensibles de una
persona — salud, informacién genética, origen étnico, creencias, opiniones politicas, preferencia sexual — (consentimiento expreso y por
escrito del titular); datos financieros de una persona fisica, como cuentas, ingresos o historial crediticio (consentimiento expreso).

@ Nunca: contrasenias, llaves y tokens, tarjetas, cuentas bancarias, secretos de produccidn.

Si la tarea no necesita el nombre real, usa seudénimos ("Cliente A"). Si no sabes de qué color es algo, pregunta a [responsable] antes de

pegarlo.

3. Revisién humana. Todo lo que sale de la empresa (correos, propuestas, cédigo, publicaciones) lo revisa una persona antes de enviarse. En
temas legales, médicos, financieros o de empleo, revisa y firma un profesional del area; si ese contenido llega al consumidor, se divulga que
hubo IA. Verifica datos y citas: los modelos se equivocan con confianza.

4. Prohibido. Suplantar personas o generar contenido engafioso. Decisiones automatizadas sobre personas (contratacion, despido, crédito)
sin revisidn humana. Subir datos negros, o rojos sin la aprobacién o consentimiento que piden. Vigilancia de empleados o terceros. Entregar
resultados de IA como trabajo verificado sin revisarlos.

5. Agentes y conectores. No actives IA que ejecute acciones por si misma ni conectes aplicaciones sin autorizacién de [responsable]. Las

acciones irreversibles (borrar, enviar, publicar, pagar) siempre las confirma una persona.

6. Propiedad del contenido. Lo generado con cuentas corporativas pertenece a la empresa. No uses IA para reproducir material de terceros
con derechos de autor. Contenido de alto valor (marcas, campafias, cédigo critico) pasa revision antes de publicarse.

7. Capacitacion. Obligatoria al ingresar y al menos una vez al afio. Esta politica se firma al concluirla.

8. Incidentes. ¢Subiste algo que no debias o viste un mal uso? Repdrtalo a [responsable] el mismo dia. Si involucra datos personales,
[responsable] evaltia de inmediato el deber de notificar a los titulares (Art. 19 LFPDPPP). Reportar no se sanciona; ocultar si.

9. Incumplimiento y revisién. Se sanciona conforme al Reglamento Interior de Trabajo y la Ley Federal del Trabajo; para externos, conforme
a su contrato. Esta politica se actualiza cada [6 / 12] meses. Versién: [n.° — fecha].

Firma / acuse:

¢Por qué tan corta la lista de prohibidos? Cada regla extra diluye las cinco que importan. Lo que no cabe en la politica, cabe en el semaforo o en la lista

del administrador. Resiste la tentacion del anexo legal — y recuerda que el punto 4 no tiene excepciones: el EU Al Act clasifica la IA en decisiones de

empleo como alto riesgo.

07



100X

06 - EL DESPLIEGUE

La politica se firma
al final de la capacitacion.

Asi lo dice la clausula 7 de tu propia politica — y es el paso donde el papel se convierte en
comportamiento. El semaforo, la revision antes de enviar y el reporte de incidentes dependen del

criterio de cada persona, y el criterio se entrena.

Qué cubre

El semaforo de datos, con ejemplos reales de tu empresa — qué es verde, amarillo, rojo y negro en tu operacion, con los

casos que tu gente vive a diario.
Qué se revisa antes de que algo salga de la empresa — correos, propuestas, cédigo, publicaciones.

Cuando y cémo reportar un incidente — y que reportar es seguro.

Cuando

Al ingresar y al menos una vez al afio. Cada persona firma la politica al concluir; el acuse anual renueva el compromiso y
mantiene viva la regla.

Como sabes que funcioné

Tu gente pregunta antes de meter un dato rojo. Los incidentes se reportan el mismo dia. El acuse anual se completa sin
perseguir a nadie.

El lugar de este paso en el sistema — Contratar protege los datos. Configurar impone lo automatico. Firmar documenta el

acuerdo. Capacitar es lo que hace que el semaforo se use un martes a las 4pm, con un cliente esperando la propuesta.

[oX:]



07 - MANTENIMIENTO 1mx
Corta y viva.

— Un duefio por capa: la configuracién (Tl/administrador) y la politica (RH/direccién), cada una con nombre y correo
para dudas e incidentes.

— Revisa las dos juntas cada 6-12 meses o al cambiar de herramienta o de plan. Al subir de plan, pasa reglas de la

politica a la configuracién. La IA cambia rapido; una politica de 2024 hoy es ficcion.

— Acuse anual: cada empleado firma la politica; el administrador marca su lista de verificacién. Sin acuse, ninguna de

las dos existe.

FUENTES OFICIALES

ANTHROPIC
Politica de uso — anthropic.com/legal/aup - Términos comerciales — anthropic.com/legal/commercial-terms - DPA — anthropic.com/legal/data-processing—

addendum - Portal de confianza — trust.anthropic.com

OPENAI
Enterprise privacy — openai.com/enterprise—-privacy - Agent approvals & security — developers.openai.com/codex/agent-approvals—security - Running Codex

safely — openai.com/index/running-codex-safely

GOOGLE

Gemini for Workspace FAQ — knowledge.workspace.google.com - Generative Al Prohibited Use Policy — support.google.com/gemini/answer/16625148 - Al
Privacy Hub — workspace.google.com/security/ai-privacy

MICROSOFT

Data, Privacy and Security for Microsoft 365 Copilot — learn.microsoft.com - Enterprise data protection — learn.microsoft.com/copilot/enterprise-data—
protection - Purview para IA generativa — learn.microsoft.com/purview/ai-microsoft-purview

MEXICO
LFPDPPP (nueva ley, DOF 20-mar-2025; dltima reforma DOF 14-11-2025) — diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf - Arts. 7 (financieros o
patrimoniales: consentimiento expreso), 8 (sensibles: expreso y por escrito), 9 (excepciones al consentimiento — Il disociacién, IV relacién juridica), 19

(vulneraciones: notificacién inmediata a titulares)

Aviso legal. Esta guia es material informativo elaborado por 100x con base en las politicas publicas de Anthropic, OpenAl, Google y Microsoft vigentes
a agosto de 2026, y en el texto de la LFPDPPP publicado por la Camara de Diputados. 100x no es una firma de abogados y no presta servicios de
asesoria juridica; su consulta no crea relacion profesional ni de asesoria. El contenido se entrega "tal cual’, sin garantia de exactitud, integridad, vigencia
o idoneidad para un caso particular — las politicas de los proveedores y la legislaciéon cambian sin previo aviso. Las decisiones que tomes con base en
este material son de tu exclusiva responsabilidad, y debes validarlas con tu asesor legal, especialmente si tratas datos personales o si operas en un
sector regulado. En la medida en que la ley lo permita, 100x no asume responsabilidad por dafios derivados del uso de este material o de la plantilla
que lo acompanfia.
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La configuracion es el candado.
La politica es el papel.
La adopcion es el trabajo.

En 100x llevamos la IA a empresas mexicanas: 50+ proyectos en 15+ industrias. Si

quieres que tu equipo use IA bien, hablemos.

bueno@100x.mx - 100x.mx

de la plantilla editable en Word y te la mandamos el mismo di



